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SICUREZZA INFORMATICA
DEI SOCIAL NETWORK

Di Enrico Mancini



1969

Internet, prima di essere
chiamata cosi, era nata

nel 1969, si chiamava ancora
Arpanet, dal nome
dell'agenzia di ricerca
americana che l'aveva
progetta, I'Arpa (Advanced
Research Project Agency) e
aveva cominciato a usare |
protocolli che ancora la fanno
funzionare, cioe il TCP/IP
(transfer Control
Protocol/Internet)
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LA RETE: LE APP

Fitness ..Incontri ...Cibo ...Musica ...Viaggi i L

#2 App per i social network
Facebook ...Instagram ...Pinterest ...Snapchat

#3 App utility
WhatsApp ...Telegram ...Promemoria ...calcolatrice
...meteo

#4 App di produttivita

Docs ...Sheets ...Posta elettronica ...PEC

#5 App di giochi/divertimento
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#6 App aggregatrici di news/informazioni
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IL SORPASSO DI FACEBOOK, L'IMPENNATA DI TIKTOK, LA CRESCITA DI INSTAGRAM  ®
E TWITCH, E LA ‘METEORA’ DI CLUBHOUSE

% utilizzatori soclal ,

5]
A quali di questi Social

sei iscritto e usi
regolarmente?

APP: | Social Network
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Anni 60 Arizona - “Miranda_warning”

% o ATTENTI A QUELLE CHE
o PUBBLICHIAMO

“Hai il diritto di rimanere in silenzio.
Tutto quello che dici pud essere
usato contro di te in tribunale.

Hai il diritto di parlare con un avvocato”.
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o ATTENTI A QUELLE CHE
o PUBBLICHIAMO

I nostri dati possono diventare una minaccia per noi stessi

Oltre il 90% degli attacchi informatici sono veicolati attraverso I’e-mail, che
continua ad essere lo strumento di comunicazione piu utilizzato, con oltre 300
miliardi di e-mail inviate ogni giorno nel mondo.

L'e-mail e utilizzata come vettore d’attacco soprattutto attraverso il Phishing e in
modo ancora piu efficace attraverso lo spear phishing, che e invece un attacco
mirato (“spear” significa fiocina, quindi il pescatore vuole prendere proprio “quel”
pesce).
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https://www.cybersecurity360.it/nuove-minacce/phishing-cose-e-come-proteggersi-la-guida-completa/

o ATTENTI A QUELLE CHE
o PUBBLICHIAMO

I nostri dati possono diventare una minaccia per noi stessi

L’'oggetto dell’attacco viene accuratamente selezionato e studiato
(oggi € molto facile raccogliere informazioni su una persona,
attraverso i social e il web). Gli attaccanti acquisiscono una
profonda conoscenza delle vittime e le e-mail inviate sono
preparate ad hoc per catturarne l'attenzione ed indurle in errore.

Ma molto, troppo spesso, € la vittima stessa a fornire - piu 0 meno
inconsapevolmente - queste informazioni all’attaccante.
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% o ATTENTI A QUELLE CHE
o PUBBLICHIAMO

I nostri dati possono diventare una minaccia per noi stessi

Il potenziale di attacco & ancora maggiore grazie alle frequenti
violazioni di dati personali, quali il data leak che ha colpito
recentemente Facebook:

| numeri di telefono e molte altre informazioni personali di circa
533 milioni di utenti del social in tutto il mondo sono stati
divulgati gratuitamente su un popolare forum di hacking; tra
questi utenti, circa 36 milioni erano italiani (in pratica circa il 90%
di tutti gli utilizzatori di Facebook nel nostro Paese).
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https://www.cybersecurity360.it/news/facebook-pubblici-i-dati-di-36milioni-di-italiani-come-possiamo-difenderci/

o ATTENTI A QUELLE CHE
o PUBBLICHIAMO

I nostri dati possono diventare una minaccia per noi stessi

Vengono raccolte e aggregate le informazioni personali che gli
utenti pubblicano spontaneamente sui propri profili social
(numero di telefono cellulare, sesso, citta e data di nascita,
profilo lavorativo, relazioni sentimentali, indirizzi email ecc.).

Con una dotazione di informazioni cosi ampia, un attaccante sara
in grado di confezionare un attacco mirato, efficace perché
estremamente credibile.
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% o ATTENTI A QUELLE CHE
o PUBBLICHIAMO

I nostri dati possono diventare una minaccia per noi stessi

E importante acquisire la consapevolezza che i social media
rappresentano una delle principali fonti di raccolta di informazioni
per le attivita di OSINT (Open Source INTelligence), che sono
propedeutiche a un attacco. Non parliamo di password che ci
vengono rubate con tecniche piu o meno sofisticate, ma dei dati
che siamo noi stessi a “regalare” alla Rete.
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(raY el o ATIENTI A QUELLE CHE
S A 74 L. PUBBLICHIAMO

Pensiamoci due volte prima di pubblicare qualcosa

Molte persone espongono su Facebook la propria data di nascita,
per avere poi tanti messaggi di auguri via social nel giorno del
proprio compleanno, messaggi da persone che si conoscono
appena.

Ma una campagna mirata di spear phishing o smishing (acronimo
di SMS phishing) sara assai piu convincente nel farci cliccare sul
link infetto o fraudolento se l'attaccante conosce |la nostra data di
nascita o il nostro codice fiscale (che pud essere abbastanza
facilmente ricostruito conoscendo la data di nascita, appunto, e
poche altre informazioni).
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SR AE 1/\e PUBBLICHIAMO

Non pubblichiamo informazioni private

E ancora, smettiamo di pubblicare informazioni private su piattaforme
social pubbliche: programmi di viaggio, interessi personali, dettagli sui
membri della famiglia o notizie sulla nostra attivita lavorativa.

Tutte queste informazioni possono essere usate per guadagnare la nostra
fiducia e ingannare noi o i nostri colleghi o amici. Per esempio, un criminal
hacker potrebbe scoprire le storie personali dai nostri social media, quindi
inviare un’e-mail di phishing che dice qualcosa come: “Congratulazioni per
il tuo nuovo lavoro” O anche: “Mi dispiace per la morte del tuo genitore,
lo conoscevo bene”.

Anche i piu piccoli dettagli, che malintenzionati sicuramente riusciranno ad
aggregare dalle piattaforme social, possono essere rivelatori di cose delle
nostra vita.
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Usiamo diverse immagini di profilo sulle piattaforme social

Le attivita di OSINT e di acquisizione di informazioni attraverso il web
vengono fatte in modo automatico, con tool software che utilizzano anche
Al (Intelligenza Artificiale) e riescono cosi rapidamente a correlare i vari
account dei social media alla ricerca di corrispondenze tra le immagini del
profilo, cosi come altre caratteristiche comuni (nome utente, amici, citta,
interessi).

Per esempio, se qualcuno usa la stessa immagine del profilo su Instagram e
Facebook, I'lA potra dedurre che gli account appartengono alla stessa
persona, anche se i nomi utente sono diversi. Gli attaccanti possono quindi
ad aggregare un’enorme quantita di informazioni su di noi, da usare per
attaccarci o per impersonarci piu efficacemente.
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No te dije que limpiaras
tu cuarto il La llorona :

+ © 8

% Shane McGlaun

n Frve Feedh\d(' L p—

£ Settings & Privacy >
© Help & support >
¥ @ DarkMode

° Switch to Classic Facebook

Shane McGlaun

Add Bio B tlogout
Timeline ~ About  Friends 14 Photos  Archive  More v S EditP Mot facebook
Intro Q What
Edit Detais
1&d Photo/Video & Tag Friends & Life Event
Edit Featured
Posts 2 Filters £k Manage Posts

= List View 28 Grid View

Photos

POl | e

LE APP:l Social Network
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THE WEB COMPANY

Gentile Cliente,

20:26

Si prega di notare che il rinnovo & stato respinto nonostante diverse richieste da parte nostra.

Affrontiamo sempre il rifiuto con la sua banca quando tentiamo di addebitare i costi dell'ultimo

rinnovo dei suoi servizi che ammontano a 6,11 €.

< Banca MPS

COME RINNOVARE?

Vi invitiamo comunque a compilare manualmente il modulo di rinnovo dei vostri servizi

seguendo le istruzioni sul link qui sotto.

Gloved‘l 13 Magg'o 2021 https://www.aruba-pagamento-sys.com

Fare clic o toccare per aprire il collegamento.

ACCEDETE AL VOSTRO MODULO DI PAGAMENTO I

Sistema losicuro CHE COSA ACCADE SE NON RINNOVI?
E stata richiesta un
autorizzazione di spesa N T -

R seguendo le istruzioni sul link qui sotto. m—
per euro d| 251’78 se non e https://www.aruba-pagamento-sys.com

- . . Fare clic o toccare per aprire il collegamento.
link https://mpsopen.me

accedi 18:39 CHE COSA ACCADE SE NON RINNOVI?

Vi invitiamo comunque a compilare manualmente il modulo di rinnovo dei vostri servizi
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.@? Luca, Lorenzo v CB— X

®

QG ® D r

Luigi 2
Guarda cosa ho |

trovato & &
http://tiktok.alee’.sbs/

SyRglYY
Non apnte il link ... |

Cancellato il messaggio
senza aprirlo

(_@ +90 539 916 08 65

online

Instagram Help Center
www.copyright-instagram-center.ml

Copyright | Instagram

Hello, Dear User

Your Instagram Account Violates Our
Copyright Rules.

To Verify Your Account;

https://www.copyright-instagram-center
.ml

If you do not give feedback, your
Instagram account will be permanently

deleted from our servers within 24 hours.

If you think we will remove your account
by mistake, click the link and fill in the
next required fields.

As the Instagram Team, we care about
copyright infringements.

Instagram Copyright Policy:

https://help.instagram.com
/126382350847838

«

Roberto Mancini
mancio_r64 - Instagram
Follower: 21 - Post: 2
Segui questo account Instagram dal 2022

Visualizza profilo

Importante

A tutti i miei amici
Se vi arriva qualcosa
del genere sappiate

che non sonoio e un
truffatore che ogni
tanto ci prova ,non
rispondete grazie

Ciao Gianluca potresti aiutarmi
arecuperare il mio ac 7

|CUREZZA: PHISHING
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Hi Instagram User!

Copyright infringement !

A copyright violation has
been detected in a post on
your account. If you think
copyright infringement is
wrong, you should provide
feedback. Otherwise, your
account will be closed
within 24 hours. You can
give feedback from the link
below. Thank you for your
understanding.

Copyright Form;

https://
instagramhelpnotice.com/

@ Message... @ e
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Dove hai effettuato 'accesso

IEI PC Windows - Sora, Italy
Chrome - Sessione attiva ora

Samsung Galaxy 522 Ultra 5G - Saora, ltaly
App Facebook - 17 ore fa

* Mostra altro

Accesso

e Mﬂdmc? passwqrd . e Modifica
~  Ticonsigliamo di usare una password sicura che non utilizzi altrove
o Salva le tue informazioni di accesso i
Vs - - : ) e : Modifica
—  Le tue informazioni saranno salvate solo sui browser e dispositivi che scegli
‘ Autenticazione a due fattori

Usa l'autenticazione a due fattori

© . e e - . S _ Modifica
= 8i + Se rileviamo un tentativo di accesso da un dispositivo o browser non riconosciuto, ti chiederemo un codice.
Accessi autorizzati N
D . . B S _ § _ Visualizza
Analizza una lista di dispositivi dove non dovrai usare un codice di accesso

i Locyy,
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Configurazione di una funzione di protezione aggiuntiva

~, Riceviavvisi sugli accessi non riconosciuti E—
=" §j s Ti comunicheremo se qualcuno accede da un dispositivo o browser che non usi di solito
Avanzate
E] E-mail di notifica crittografate e
Aumenta il livello di sicurezza delle e-mail di notifica di Facebook (solo tu puoi decrittografare queste e-mail)
Visualizza

Vedi le e-mail recenti da Facebook
Vedi una lista di e-mail che ti abbiamo inviato di recente, comprese le e-mail relative alla sicurezza

Cerca Q "4 Entico  Home

Autenticazione a due fattori

o

L'autenticazione a due fattori & attiva

Se notiamo un accesso da un dispositive o browser non
riconosciuto, i chiederemo un codice di verifica tramite
il tuo metodo di sicurezza.

Disattiva

-~

i Locyy,

o AUTHENTICAZIONE A DUE @ X Eiihs umrs
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O\ Meta
ICUREZZA

Configurazione di una funzione di protezione aggiuntiva

~, Riceviavvisi sugli accessi non riconosciuti E—
=" §j s Ti comunicheremo se qualcuno accede da un dispositivo o browser che non usi di solito
Avanzate
E] E-mail di notifica crittografate e
Aumenta il livello di sicurezza delle e-mail di notifica di Facebook (solo tu puoi decrittografare queste e-mail)
Visualizza

Vedi le e-mail recenti da Facebook
Vedi una lista di e-mail che ti abbiamo inviato di recente, comprese le e-mail relative alla sicurezza

Cerca Q "4 Entico  Home

Autenticazione a due fattori

o

L'autenticazione a due fattori & attiva

Se notiamo un accesso da un dispositive o browser non
riconosciuto, i chiederemo un codice di verifica tramite
il tuo metodo di sicurezza.

Disattiva
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o AUTHENTICAZIONE A DUE @ X Eiihs umrs
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Il tuo metodo di sicurezza

= App di autenticazione -
N ; ) ) X ) ) ) . Gestisci v
Riceverai un codice di accesso tramite un'app di autenticazione

Aggiungi un metodo di riserva

Imposta un metodo di riserva per poter accedere anche se il tuo mefodo di sicurezza non & disponibile.

WIESSAggIo al TeSIO (SIViD)
Usa i messaggi di testo (SMS) per ricevere codici di verifica. Per la tua protezione, non & possibile utilizzare i Configura
numer di telefono usati per l'autenticazione a due fattori per reimpostare la tua password quando I'autenticazione a
e fattari & attiva
Chiave di sicurezza
o i ) ) Configura
Ti verra richiesto di usare |a tua chiave per |a verifica.
% " Codici di recupero
) g Usa i codici di recupero per effettuare 'accesso se perdi il telefono o non riesci a ricevere un codice di verifica Configura
tramite SMS o un'app di autenticazione.
o3 Locy, &
o AUTHENTICAZIONE A DUE {fur CXa
SOCIETAS IIP'I.I"|

www.unionepolizialocaleitaliana.it




